2018-11-26 Diarienummer: 18Li6391

Casino Cosmopol AB
106 10 Stockholm

Beslut (att meddelas den 27 november 2018 kl. 08.00)

Casino Cosmopol AB (556485-4290) ska betala en sanktionsavgift pa
8 miljoner (8 000 000) kronor.

(7 kap. 11 § forsta stycket lagen [2017:630] om dtgirder mot penningtvitt
och finansiering av terrorism)

Hur man 6verklagar, se bilaga 1.

Sammanfattning

Casino Cosmopol AB ir ett heldgt dotterbolag till AB Svenska Spel och
har tillstind att bedriva kasinoverksamhet enligt kasinolagen (1999:355).
Idag finns kasinon pa fyra orter i landet (Stockholm, Géteborg, Malmé
och Sundsvall).

Lotteriinspektionen har undersokt hur Casino Cosmopol har f6ljt reglerna
om dtgirder mot penningtvitt och finansiering av terrorism, sarskilt nir
det giller delar av kasinots riskbaserade rutiner, riskbedémning av kunder

och atgirder f6r kundkinnedom.

Undersokningen visar att Casino Cosmopol har brustit nir det giller
viktiga delar av penningtvittsregelverket. Kasinot har otillrickliga rutiner
tor 6vervakning och dokumentation av spel vid spelautomater.
Riskbedémning av kunderna, dar nistan alla bedéms vara lagriskkunder,
innebdr 1 praktiken att kasinot behdver vidta skirpta atgarder bara for ett
fatal kunder. Kasinot arbetar alltsd inte pa det riskbaserade sitt som ligger
till grund f6r penningtvittslagstiftningen. Kasinot har inte heller faststallt
vilka kunder det har affirsférbindelser med, trots att det dr uppenbart att
kunder besoker kasinot for att spela ofta eller i vart fall dterkommande och
g0r transaktioner som innebir att en affirsforbindelse har inletts. Kasinot
har inte heller godtagbara rutiner for att skaffa sig tillricklig kinnedom om
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kunderna. Kasinot har inte heller nekat en kund att spela trots att det
borde ha gjorts.

Lotteriinspektionens granskning visar att Casino Cosmopol brister i sitt
arbete med att motverka penningtvatt och finansiering av terrorism pa
samtliga granskade omraden. Bristerna idr allvarliga och 1 flera fall av
systematisk karaktar.

Bristerna i efterlevnaden av penningtvittslagen innebir att Casino
Cosmopol ska betala en sanktionsavgift pa 8 miljoner kronor.
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1 Bakgrund

Sedan 1999 finns tillstand till kasinoverksamhet pa fyra orter 1 Sverige;
Stockholm, Goteborg, Malmé och Sundsvall. Verksamheten bedrivs
genom Svenska Spels heldgda dotterbolag Casino Cosmopol AB. I
kasinolagen (1999:355) finns de grundliggande reglerna for
kasinoverksamhet. Dir framgar att tillstind att anordna kasinospel endast
ges till féretag som i sin helhet, direkt eller indirekt, 4gs av staten. Det dr
regeringen som utfirdar tillstind att anordna kasinospel och den niarmare
regleringen for verksamheten finns i regeringens tillstindsbeslut.' Dirtill
finns bestimmelser 1 de villkor Lotteriinspektionen efter regeringens
bemyndigande meddelar.

Kasinon blev skyldiga att f6lja penningtvittsreglerna ar 2005 nir det andra
penningtvittsdirektivet” genomférdes i svensk ritt. Av
forarbetsuttalandena framgar att “eftersom kasinospel bedrivs med
kontanter, som kan uppga till stora belopp, finns det en betydande risk att

denna verksamhet utnyttjas for penningtvitt.”

Kasinolagens krav pa
identifiering, registrering och kameradvervakning av besokarna ansags
visserligen begrinsa mojligheterna att tvitta pengar pa kasinon, men
bedémdes inte uppfylla direktivets krav fullt ut.* Lagen (2017:630) om
atgirder mot penningtvitt och finansiering av terrorism
(penningtvittslagen) tridde ikraft den 1 augusti 2017 dé det fjarde
penningtvittsdirektivet’ genomférdes i svensk ritt. Lagen medfor krav pa
kasinot att vidta riskbaserade dtgirder for att forhindra att
kasinoverksamheten utnyttjas for att tvitta pengar eller finansiera
terrorism. Detta innebir att kasinot maste bedéma riskerna i verksamheten
och med varje kund, uppritta rutiner fér att motverka de identifierade
riskerna, vidta atgarder for kundkidnnedom samt granska transaktioner och
rapportera misstankt penningtvitt eller finansiering av terrorism till
Finanspolisen.

1 Fi2015/03524/UR

2 Europapatlamentets och radets direktiv 2001/97/EG av den 4 december 2001 om
andring av radets direktiv 91/308/EEG om itgarder for att forhindra att det finansiella
systemet anvinds fOr tvittning av pengar

3 Regetingens proposition 2003/04:156 Skirpta regler mot penningtvitt, s. 52

+1Ibid, s. 52.

5> Buropapartlamentets och rddets direktiv (EU) 2015/849 av den 20 maj 2015, om
atgirder for att férhindra att det finansiella systemet anvinds for penningtvitt eller
finansiering av terrorism
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I kasinoutredningen (SOU 2006:64) konstaterades att det férekommer
konsumtion av brottsvinster pa svenska kasinon. Detta kan vara en f6ljd
av spelmissbruk men dven kopplas till att synlig lyxkonsumtion ger status 1
kriminella kretsar.” Av Lotteriinspektionens riskbedomning framgir dven
att konsumtion av brottsligt férvirvade medel bedéms vara den form av
penningtvitt som ar vanligast férekommande pa den svenska
spelmarknaden.’

1.1 Arendet

Lotteriinspektionen har undersokt hur Casino Cosmopol (kasinot)
efterlever kraven i penningtvittslagen med sarskilt fokus pa delar av
kasinots riskbaserade rutiner, kasinots riskbeddmning av kunder och
atgirder f6r kundkinnedom.

Undersokningen av efterlevnaden av penningtvittslagen har genomférts
genom att delar av kasinots allminna riskbedémning, riskbedémning av
kunder samt interna rutiner och riktlinjer avseende atgiarder mot
penningtvitt och finansiering av terrorism har granskats. Undersokningen
har dven omfattat ett anonymt platsbesok pa kasinot i Stockholm i maj
2018 och ett pa kasinot i Goteborg 1 juni 2018. Vid besoken gjordes
observationer av kunder och av kasinots arbetssitt. Ett urval av dessa
kunder identifierades med hjilp av kasinots centrala kameraévervakning.
Direfter begirde Lotteriinspektionen att fa del av kasinots dokumentation
gillande kundkinnedom samt Gvriga uppgifter avseende kunderna.
Lotteriinspektionen har i en skrivelse den 5 juli 2018 stillt kompletterande

tragor till kasinot.

1.2 Penningtvattslagen

Penningtvittslagen syftar till att f6rhindra att finansiell verksamhet och
andra branscher, déribland kasinoverksamhet, utnyttjas for att tvitta
pengar eller finansiera terrorism. Dirutéver finns vissa mer detaljerade
bestimmelser i Lotteriinspektionens foreskrifter och allminna rad

(LIFS 2017:2) om étgirder mot penningtvitt och finansiering av terrorism.
I det féljande redogors f6r de bestimmelser 1 penningtvittslagen som
ligger till grund for Lotteriinspektionens granskning.

6 Rapport 2015:22, Penningtvitt och annan penninghantering (BRA)
7 Identifiering och bedémning av risker for penningtvitt pa den svenska spelmarknaden
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1.2.1 Riskbedommning och rutiner

Penningtvittslagen stiller krav pa de verksamhetsutévare som omfattas av
lagen att vidta dtgirder som stér i proportion till de risker for penningtvatt
och finansiering av terrorism som de 4r utsatta for. For att kunna arbeta
riskbaserat maste kasinot gora en dndamalsenlig och verksamhetsanpassad
riskbedomning, dar det beskrivs pa vilket sitt kasinots produkter och
tjanster kan utnyttjas fOr att tvitta pengar eller finansiera terrorism och hur
stor risken ar att detta sker. Vid riskbedémningen ska hansyn tas till alla
faktorer som kan ha betydelse for riskerna. Sarskild hinsyn ska tas till
exempelvis typen av produkter och tjanster som erbjuds till kunder och
befintliga distributionskanaler.® Omfattningen av riskbeddmningen beror
pa verksamhetens storlek och art och riskerna for penningtvitt eller
finansiering av terrorism. Riskbedémningen ska dokumenteras och hallas

uppdaterad.()

Kasinot ska bedéma den risk for penningtvitt och finansiering av
terrorism som kan forknippas med kasinots kunder. Kundens riskprofil
ska bestimmas med utgangspunkt i den allmanna riskbedémningen och
kasinots kinnedom om kunden. Kundens riskprofil ska f6ljas upp under

pagaende affirsforbindelser och korrigeras nir det finns anledning.lo

Kasinot ska ha dokumenterade och uppdaterade rutiner och riktlinjer nar
det giller dess dtgirder f6r kundkinnedom, 6vervakning och rapportering
samt for behandling av personuppgifter.'' Dessa rutiner och riktlinjer ska i
relevanta delar vara riskbaserade. Det innebir att de ska vara utformade
for att kunna hantera och motverka de risker som har identifierats i den
allminna riskbeddmningen."

1.2.2  Atgirder for kundkinnedom

Reglerna om atgirder f6r kundkinnedom innebir att kasinot ska
identifiera sina kunder och ta reda pa tillrdckligt mycket om kunderna f6r
att kunna bedéma och hantera de risker som varje kund innebir. Vid hog
risk ska mer omfattande atgirder f6r kundkidnnedom vidtas.

Atgirder f6r kundkinnedom ska vidtas vid etableringen av en
affirsforbindelse.”” Definitionen av affirsférbindelse dr en affirsmissig

8 2 kap. 1 § penningtvittslagen

9 2 kap. 2 § penningtvittslagen

102 kap. 3 § penningtvittslagen

112 kap. 8 § penningtvittslagen

12 Prop. 2016/17:173, s. 213

13 3 kap. 4 § forsta stycket penningtvittslagen
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forbindelse som nir den etableras forvintas ha en viss varaktighet.'* T de
fall det inte 4r fraga om en affirsférbindelse ska atgirder for
kundkidnnedom vidtas vid enstaka transaktioner som avser utbetalning av
vinster eller betalning av insatser som uppgar till ett belopp motsvarande
2 000 euro eller mer. Detsamma giller vid flera mindre transaktioner som
tillsammans uppgér till 2 000 euro.”

Om det uppstar en situation som kriver kundkidnnedom ska kasinot bland
annat identifiera kunden och kontrollera dennes identitet. I kasinolagen
uppstills krav pa identifiering, fotografering och registrering av
kasinobesokare.'® Om det ir friga om en affirsforbindelse, ska kasinot
dven begira information om affarsférbindelsens syfte och art. Syftet med
denna information ér att ge kasinot underlag for att bedéma risken som
kan férknippas med kunden och hur kunden férvintas agera inom ramen
tor affarsforbindelsen. En sidan bedomning dr nédvindig for att det ska
vara mojligt att uppticka avvikelser frain kundens férvintade beteende.

Kasinot ska l6pande f6lja upp pagaende affirsforbindelser i syfte att
sikerstilla att kinnedomen om kunden ar aktuell och tillricklig for att
motivera risken som kan férknippas med kunden. Den 16pande
uppfoljningen innebir ocksd krav pa granskning for att uppticka
avvikande transaktioner och aktiviteter som kan utgora misstankt
penningtvatt eller finansiering av terrorism. Omfattningen av
6vervakningen och granskningen samt hur ofta denna ska ske beror pa
riskerna i affiarsforbindelsen.'”

Nirmare information om kundens ekonomiska situation bor begiras nir
det dr motiverat av risken 1 affirsforbindelsen. Detsamma giller nirmare
information om varifrin kundens ekonomiska medel kommer. Detta bor
dock i regel bli aktuellt f6rst om risken bedéms som hog, eller om sadan
information beh6vs for att bedéma kundens riskfyllda eller avvikande

aktiviteter och transaktioner. Som en hégriskfaktor bland flera riknas att

kunden bedriver kontantintensiv verksamhet.'®

Om risken for penningtvitt eller finansiering av terrorism bedéms som lag,
far férenklad kundkinnedom tillimpas. Bedoms ddremot risken som hog
ska skirpta dtgirder vidtas vilket kan avse inhdmtande av ytterligare

141 kap. 8 § 1 penningtvittslagen

15 3 kap. 5 § penningtvittslagen

16 5-6 §§ kasinolagen

173 kap, 12-13 §§ penningtvittslagen
18 Prop. 2016/17:173, s. 246 ff
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information om kundens affarsverksamhet eller ekonomiska situation och

uppgifter om varifrin kundens ekonomiska medel kommer."”

Kasinot far inte utfora en transaktion om det pa skalig grund kan
misstinkas att den utgor ett led 1 penningtvitt eller finansiering av
terrorism. Om en rapport har limnats till Polismyndigheten ska kasinot ta
hinsyn till den information som kan limnas i irendet.”

1.2.3 Overvakning och rapportering

Kasinot ska 6vervaka pagiaende affirsforbindelser och bedéma enstaka
transaktioner i syfte att uppticka misstinkta aktiviteter och transaktioner.”
Om kasinot har skilig grund att misstinka penningtvatt eller finansiering
av terrorism eller att egendom hirrér fran brottslig handling ska detta
rapporteras till Polismyndigheten.”

1.24 Dokumentation

Kasinot ska i fem ar bevara handlingar och uppgifter som avser
kundkidnnedom och transaktioner som genomforts inom ramen for
affirsforbindelser eller vid enstaka transaktioner som avser utbetalning av
vinster eller betalning av insatser som uppgar till ett belopp motsvarande

2 000 euro eller mer och vid mindre transaktioner som tillsammans uppgar
till 2 000 euro.”

19 3 kap. 15-16 §§ penningtvittslagen
203 kap. 3 § penningtvittslagen
21 4 kap. 1 § penningtvittslagen
22 4 kap. 3 § penningtvittslagen
235 kap. 3 § penningtvittslagen
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2 Lotteriinspektionens bedémning

Granskningen avser perioden 1 januari - 31 juli 2018. I bilaga 2 finns en
sammanstillning av de kunder som har observerats vid
Lotteriinspektionens platsbesok.

Det bor papekas att kasinoverksamheten dr svar att utéva tillsyn 6ver.
Detta da kameramaterialet fran kasinots 6vervakning automatiskt raderas
efter sju dagar. Detta far till f6ljd att det inte ar mojligt att f6lja de
granskade kundernas tidigare besok pa kasinot.

Kasinot har fatt mojlighet att yttra sig 6ver hur kasinot ser pa
Lotteriinspektionens observationer. Kasinot har den 11 oktober 2018
limnat ett yttrande till Lotteriinspektionen. I yttrandet pastas att
Lotteriinspektionen vid informationstriffar samt i samradsméten innan
lagens ikrafttridande framfort att man inte forvintade sig att
verksamhetsutévarna skulle ha system, processer och rutiner pa plats
omedelbart och att man I6pande informerat om de nya systemen.

Lotteriinspektionen konstaterar att det enda méte som kasinot uttryckligen
hinvisar till i skrivelsen dr ett mote den 19 januari 2018. Detta méte dgde
saledes rum efter den nya lagens ikrafttridande. Under detta mote
ifragasatte Lotteriinspektionen kasinots beddmning ur flera aspekter.
Lotteriinspektionen betonade dven att bindande férhandsbesked aldrig

lamnas vid moten.

I 6vrigt redovisas de huvudsakliga delarna av kasinots yttrande under
respektive avsnitt.

2.1 Brister 1 riskbaserade rutiner och
riskbedémning av kunder

2.1.1 Ruskbaserade rutiner

Inledningsvis noterar Lotteriinspektionen att en stor del av kasinots
intdkter, mer dn hilften, kommer fran spelautomaterna. Kasinot har
upprittat en allmin riskbedémning dir riskerna for att
kasinoverksamheten utnyttjas for att tvitta pengar och finansiera terrorism
bedéms. Av riskbedémningen framgir att den faktiska risken med de olika
spelformerna (poker, spelautomater och bordsspel) bedéms vara pa
samma niva, det vill siga medelh6g. Kasinot registrerar inte automatiskt
transaktioner sd att de gar att koppla till vilken kund som har genomfort
dem. Vid bordsspelen finns dock sirskild personal (sa kallade inspector
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dealers) som Gvervakar spelet och dokumenterar stora eller avvikande
transaktioner. Motsvarande 6vervakning och dokumentation sker
emellertid inte vid spelautomaterna. Viss kontroll sker 1 samband med att
automaterna toms pa sedlar da kasinot har mdoijlighet att se om det finns
firgade sedlar eller om flera sedlar har matats in i samma automat under en
tid som kasinot uppfattar som avvikande kort. Denna information kan
dock endast tas fram i efterhand med hjilp av kameradvervakningen. Av
kasinots instruktion for kameradvervakning framgir att spelautomaterna
ska kontrolleras minst 40 minuter per vecka.

Kasinots bristfilliga 6vervakning av spelautomaterna blir tydlig nir det
giller kund 2, som Lotteriinspektionen uppmirksammade vid ett av
platsbescken. Kunden spelade dé 1 ungefir sju timmar pa kasinots
spelautomater. Under denna period matade kunden in 90 000 kronor i
spelautomaterna, fick 112 000 kronor utbetalt och gjorde didrmed en total
vinst under kvillen pa 22 000 kronor. Kundens transaktioner hade
emellertid inte uppmirksammats eller dokumenterats av kasinot, utan det
var forst efter Lotteriinspektionens forfragan som kasinot granskade
kameraovervakningsmaterialet och fick fram uppgifterna.
Lotteriinspektionen noterar dven att kunden dr en aterkommande besékare
pé kasinot (323 besok sedan 2014, varav 14 besok under forsta halvaret
2018). Trots detta finns inga transaktioner fran nagot av kundens besok pa
kasinot dokumenterade.

Kasinot har i sitt yttrande angett att det sker en dndamalsenlig 6vervakning
av spelet pa spelautomater samt att det varken dr proportionerligt,
riskbaserat eller verksamhetsanpassat att utfora fysisk 6vervakning av
automatspel pa samma sitt som av bordsspel. Kontroll vid automaterna
sker 1 samband med témning av automaterna (clearance), som foljs upp
om avvikelser uppticks. Vidare arbetar kasinot med en larmfunktion som
indikerar nir flera sedlar under en avvikande kort tid matas in 1 en
spelautomat, vilket f6ljs upp av kasinots centrala kameradvervakning.
Kasinot har ocksé angett att det genomfor 16pande “utékad 6vervakning”
av alla kasinoytor. Dirtill gor kasinot gillande att det framgar av interna
rapporter och av rapporter till Finanspolisen att kasinot har upptickt och
rapporterat transaktioner kopplade till spelautomater. Betriffande kund 2,
som matat in 90 000 kronor i spelautomater, anger kasinot att en stor del

av dessa pengar var vinster som dterinvesterats i spel.

Lotteriinspektionen konstaterar att det sker en viss 6vervakning av
spelautomaterna. Lotteriinspektionen bedémer dock att kasinot genom
sina rutiner fraimst har méjlighet att uppticka firgade sedlar eller
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direktvixling, medan det ar stor risk att konsumtion av brottsligt
torvirvade medel missas. Lotteriinspektionen bedémer att konsumtion av
brottsligt forvirvade medel dr den form av penningtvitt som ar vanligast
torekommande pa den svenska spelmarknaden. Detta framgar av
myndighetens riskbedomning och ligger dven i linje med de slutsatser som
BRA g6r i sin rapport. Nir det giller kasinots rapportering till
Finanspolisen sa har Lotteriinspektionen gatt igenom samtliga rapporter
tor perioden 1 januari - 31 juli 2018. Genomgangen visar att 13 av totalt
155 rapporter ror misstanke med koppling till spelautomater. Av dessa
rapporter ir det endast en rapport som inte avser direktvixling eller
torekomst av firgade sedlar. Nir det giller den observerade kunden
(kund 2) som vid ett och samma besék matade in 90 000 kronor i
kontanter i spelautomaterna konstaterar Lotteriinspektionen att kasinots
rutiner uppenbarligen inte har varit tillrickliga for att finga upp kundens
transaktioner, trots att stora belopp har omsatts. Att det delvis var pengar
fran tidigare vinster under besoket saknar betydelse da kasinot inte haft
kinnedom om detta innan Lotteriinspektionens granskning.

Sammantaget anser Lotteriinspektionen att det ar en betydande brist att
transaktionerna vid spelautomaterna inte registreras eller 6vervakas och
dokumenteras pa ett tillrdckligt systematiskt sitt. Detta sarskilt da kasinot
bedomer att riskerna med de olika spelformerna dr pa samma niva
(medelh6g). Kasinots rutiner avseende spelautomaterna star inte i
proportion till kasinots riskbedémning, vilket dr allvarligt. Den begrinsade
overvakningen och dokumentationen av spelet vid spelautomaterna har
medfort att kasinot inte har uppmirksammat kundens transaktioner.
Kasinot har dirmed inte uppfyllt kravet pa riskbaserade rutiner enligt

2 kap. 8 § tredje stycket penningtvittslagen och inte heller 6vervaknings-
och rapporteringsskyldigheten i 4 kap. 1 §.

2.1.2  Riskbedomning av kunder

Enligt penningtvittslagen ska kasinot, utéver den allminna
riskbedémningen, bedéma riskerna som kan férknippas med kasinots
kunder. Bedomningen ska goras med utgangspunkt i den allminna
riskbedémningen och den kinnedom kasinot har om kunden. Kasinot har
genomfort en riskbedémning av sina kunder enligt en sérskild riskmodell
som tagits fram for detta dndamal. Lotteriinspektionen har begirt uppgift
om hur manga av kasinots kunder som anses utgora lag, medelhog
respektive hog risk. Av kasinots svar framgar att 99,7 procent av de

126 883 unika kunder som bes6kte kasinot 1 januari - 31 juli 2018 bedéms
utgora lag risk medan resterande 0,3 procent anses utgéra medelhog eller
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hog risk. Lotteriinspektionen ifragasitter rimligheten i att kasinot, som
bedriver en verksamhet som typiskt sett anses medfora betydande risker
for penningtvitt bade enligt lagens férarbeten och EU:s supranationella
riskbedémning, nastan uteslutande kan ha kunder som innebir lag risk.
Kasinots riskbedémning innebir i praktiken att kasinot endast behéver
vidta skirpta dtgirder nar det giller ytterst fa kunder. Kasinot kan darfor
inte anses ha arbetat pa ett sidant riskbaserat sitt som ér intentionen med
lagstiftningen.

I detta sammanhang bor kund 5 som Lotteriinspektionen
uppmirksammade vid ett av platsbesoken noteras. Av de kunder som
observerats i Lotteriinspektionens granskning har denna kund hogst risk,

9 av 150 poing. Enligt kasinots dokumentation har kunden gjort en forlust
pa sammanlagt 2 835 000 kronor sedan 2016 och ér rapporterad till
Finanspolisen f6r misstinkt penningtvitt tre ganger under 2016/2017. Att
denna kund har bedomts innebira lag risk f6r penningtvatt innebar att
kasinots riskmodell forefaller sakna relevans.

Av kasinots yttrande framgir att riskmodellen endast tar hinsyn till de
rapporter till Finanspolisen som har gjorts sedan kasinots riskmodell togs 1
bruk i bérjan av 2018. Kasinot anser dven att Lotteriinspektionen borde ha
tagit hinsyn till besoksfrekvens vid berikningen av andelen kunder som
utg6r lag, medelhog och hog risk. Kasinot har berdknat att av de kunder
som besokt kasinot 2-6 ganger under 2018 utgér 0,8 procent
hogriskkunder. Av de kunder som besokt kasinot 7 eller fler ganger dr
motsvarande siffra 3 procent.

Lotteriinspektionen konstaterar att eftersom kasinot inte har beaktat
befintlig kinnedom om kunderna, utan endast information fran och med
att riskmodellen togs i bruk 2018, sa har riskbedomningen av kunder inte
skett i enlighet med lagkraven. Betriffande andelen kunder som utgor lig,
medelh6g och hég risk foranleder en dndrad berdkningsmodell som utgar
fran frekventa gister inte nagon annan bedémning da det fortfarande ir en
anmirkningsvart liten andel kunder som utgor hog risk.

Sammantaget ser Lotteriinspektionen att kasinot inte har beaktat befintlig
kinnedom om kunderna nir det giller tiden innan kasinots riskmodell togs
1 bruk. Kasinot har didrmed inte uppfyllt kraven pa riskbedémning av
kunder i enlighet med 2 kap. 3 § forsta stycket penningtvittslagen.
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2.2 Brister gallande kundkinnedom

2.2.1 Affirsforbindelse

Begreppet affirstorbindelse definieras i penningtvittslagen som en
affairsmassig forbindelse som nir den etableras forvantas ha en viss
varaktighet. Begreppet ér centralt for tillimpningen av penningtvittslagen
da det ar forst vid etableringen av en affirsforbindelse som étgarder for
kundkinnedom maste vidtas. Atgéirder for kundkiannedom maste ocksa
vidtas vid enstaka transaktioner som uppgar till 2 000 euro, men
atgirderna som krivs avseende sadana mer tillfilliga kunder ar typiskt sett
inte lika omfattande. Kasinot har gjort en egen definition av begreppet
affirstorbindelse, vilken framgar av kasinots allméinna riskbeddmning och
instruktion. Dir framgar att en affirstérbindelse uppstar dd en gist har
besckt kasinot en gang i manaden under tolv manader och vid sagda tolv
besck genomfort en speltransaktion pa 6ver 20 000 kronor eller deponerat
pengar pé kasinot pa ett belopp pa 20 000 kronor eller mer. Dessa kriterier
tillsammans definierar enligt kasinot varaktighet.

Lotteriinspektionen har i en skrivelse den 5 juli 2018 fragat kasinot hur
manga kunder det har en affirsférbindelse med. I svar den 10 augusti 2018
anger kasinot att det 1 dagsldget inte har nagra affirstérbindelser med
nigon kund eftersom kasinot dnnu inte har nagot systemstdd pa plats £6r
att kunna hantera detta. Som skil for att systemen inte redan finns pa plats
anger kasinot att det inte finns nagra kasinosystem pa marknaden som ar
utvecklade for de nya kraven i penningtvittslagen. Dessutom lyder kasinot
under lagen om offentlig upphandling, vilket medfor lingre tidsatgang for
upphandling av system. Av svaret framgar dven att “’det inte kommer att
uppsta nagra affirsférbindelser f6rrin tidigast tolv manader efter det att
systemstodet kunde tas i drift, [...] vilket dr berdknat att ske vid
manadsskiftet augusti september innevarande ar.” Kasinot har dock
registrerat cirka 3 500 affirsférbindelsetransaktioner”.

Med den definition som kasinot gjort anser Lotteriinspektionen att det
finns en uppenbar risk for att kasinot inte uppfyller stora delar av
penningtvittsregelverket. Lotteriinspektionen konstaterar att det saknas
bide 6vergangsregler och undantag i penningtvittslagen nar det giller
tillimpningen av begreppet affirsférbindelse och atgirder for
kundkinnedom, oavsett om sirskilt systemstod finns pa plats eller inte.

Kasinot anger i sitt yttrande att begreppet affirsférbindelse maste bygga pa
transaktioner i kombination med besok. ”Casino Cosmopol har valt att
anvinda den ldgsta transaktionsnivan som Casino Cosmopol fangar pa ett
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sadant sitt att den kan anvindas som en sidan regelmissig matning som
en definition kriver” (20 000 kronor). Kasinot havdar ocksa att
Lotteriinspektionen inte vid nagot tillfdlle har erinrat mot kasinots
definition. Kasinot skriver ocksa att det har utgatt frin en definition som
bygger pa tillginglig praxis som har uttalats avseende finansiella institut
och att definitionen har stimts av med Lotteriinspektionen. Vidare anges
att Lotteriinspektionen i remisspromemorian avseende nya
penningtvittsforeskrifter och allminna rad uttalat att anordnarna sjilva ska
ta stillning till och definiera nir en affdrsfoérbindelse uppstar. Kasinot
tilligger ocksa att Lotteriinspektionen har dndrat sin tolkning och praxis
avseende affirsforbindelser 1 samband med ikrafttridandet av den nya

penningtvattslagen.

Lotteriinspektionen konstaterar att beloppsgrinsen om 2 000 euro talar
om nir atgarder for kundkdnnedom ska vidtas nir en kund genomfor
enstaka transaktioner och det inte 4r fraga om en affirsforbindelse. Lagens
definition av affirstérbindelse saknar koppling till denna beloppsgrins.
Nir det giller den praxis avseende finansiella institut som kasinot hianvisar
till 4r det tydligt att kasinots definition inte 6verensstimmer med denna
praxis. Precis som kasinot anger i sitt yttrande ska de féretag som omfattas
av penningtvittslagen definiera och géra en beddmning av nir en
affirsforbindelse uppstar i verksamheten. Detta innebar dock inte att det
finns mojlighet att franga vad som anges 1 lag och férarbeten. Dirtill bor
tilliggas att Lotteriinspektionen i en skrivelse daterad den 12 maj 2017 har
tydliggjort att affarstorbindelser uppstar pa kasinot. I skrivelsen framgar att
kasinot ska tillimpa begreppet affirsforbindelse fran och med den nya
penningtvittslagens ikrafttridande (1 augusti 2017). Lotteriinspektionen
anser att kasinots definition av affirsférbindelse star i strid mot

definitionen i 1 kap. 8 § 1 penningtvittslagen.

Sammantaget har Lotteriinspektionens granskning visat att kasinot i
dagsliget inte anser sig ha ndgra affirsforbindelser. Samtliga kunder som
Lotteriinspektionen observerat borde emellertid enligt Lotteriinspektionen
ha varit affirstérbindelser. Detta fér till f6ljd att kasinot inte har uppfyllt
kraven pa information om och uppfoljning av affirstérbindelser i

3 kap. 12 och 13 {§ penningtvittslagen. Lotteriinspektionen anser att

bristerna ar allvarliga.

222 Atgirder for kundkénnedom

Nir det giller kund 5, som kasinot har dokumenterade affirstérbindelse-
transaktioner” med, konstaterar Lotteriinspektionen att kasinot har en
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relativt omfattande dokumentation. Av kasinots dokumentation framgar
bland annat att kunden har tre bolagsengagemang 1 Norge dir ett av
foretagen, en restaurang, har intakter. Kasinot har inhdmtat uppgift om
restaurangens intikter och konstaterar att intikterna under 2015 var
ungefir 12 miljoner norska kronor, vilket kasinot anser borgar for att
kunden kan spela for dessa hoga belopp. Lotteriinspektionen anser
emellertid att kontroll av foretagets intdkter inte dr relevant, eftersom
kunden inte kan spela bort féretagets intikter. Kontroll av taxerad inkomst
torde vara mer relevant da denna uppgift ger en indikation pa hur mycket
kunden lagligt kan spendera pa kasinot, och vid behov annan
dokumentation som visar var kundens pengar kommer fran. Kundens
bolagsengagemang torde fraimst vara intressant for att utréna om kunden
bedriver kontantintensiv verksamhet, vilket enligt penningtvittslagen kan
tyda pa att risken for penningtvitt eller finansiering av terrorism ar hog.
Denna kund driver en sidan kontantintensiv verksamhet. Dartill finns det
flera noteringar om att kunden vid flera enskilda tillfallen vaxlat in
kontanta summor 6verstigande 200 000 norska kronor, ofta 1 ligre valorer.
Kunden har férlorat 2 835 000 kronor sedan 2016 och har innan det stingt
av sig pa grund av stora forluster.

Kasinot anger i sitt yttrande att det har haft tillrdcklig information om
kunden for att géra beddmningen att denne har tillrickliga ekonomiska
forutsittningar att spela och agera pa det sitt hen gor. Efter
Lotteriinspektionens granskning har kasinot dessutom framfort krav pa
kunden att ge in dokumentation som styrker dennes ekonomiska
torhallanden. Kasinot har ocksa beslutat om restriktioner avseende

kontanthantering, vaxling, kortkép och forluster.

Lotteriinspektionen konstaterar att kasinots krav pa dokumentation som
styrtker kundens ekonomiska férhillanden stilldes forst efter
Lotteriinspektionens granskning. Detsamma galler kasinots ledningsbeslut
om restriktioner f6r kunden. Kasinots yttrande féranleder dirmed ingen
indrad bedomning,.

Sammantaget anser Lotteriinspektionen att den kundkinnedom som
kasinot tagit in vid tidpunkten for Lotteriinspektionens granskning
avseende kunden var undermalig. Kasinot borde dven dels ha bedomt
detta som en affirsférbindelse, dels att risken med kunden var hég.
Kasinot har dirmed inte uppfyllt kraven 1 3 kap. 12-16 §§
penningtvittslagen.
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2.2.3  Skyldighet att neka transaktioner

Av penningtvittslagen framgiar att kasinot inte far utfora en transaktion,
om det pa skalig grund kan misstinkas att den utgor ett led 1 penningtvitt
eller finansiering av terrorism. Enligt kasinots instruktion ska kasinot
sammanstilla en rapport och ta kontakt med Finanspolisen nir en kund
har rapporterats till Finanspolisen tre ganger pa ett kalenderir. Kasinot ska
sedan gora en bedomning huruvida kunden ska tillatas fortsitta vara kund.

Lotteriinspektionen konstaterar att kund 5 ar rapporterad till Finanspolisen
vid tre tillfillen under en niomanadersperiod. Trots detta har kasinot inte
nekat kunden fortsatt spel. Kasinot har inte heller vidtagit nagra
kompletterande atgiarder for att hantera de sarskilda riskerna med kunden
torran efter Lotteriinspektionens granskning. Kunden har dessutom sa
stora sammanlagda forluster att denne, enligt kasinots instruktion, borde
ha blivit foremal for ett sarskilt ledningsbeslut om huruvida kunden skulle
tillatas fortsitta spela samt om korrigering av kundens riskpoing skulle
goras. Enligt instruktionen ska detta ske nir en kund férlorat 6ver

1 000 000 kronor pa en rullande tolvmanadersperiod. Lotteriinspektionen
har inte fatt del av ndgot sadant beslut. Eftersom en rapportering gjordes
under hésten 2016 och de 6vriga tvéd rapporteringarna under forsta
halvaret 2017 blev kunden inte féremal f6r ytterligare ledningsbeslut.

Kasinot har i sitt yttrande angett att det inte alltid har en skyldighet att
neka transaktioner efter att en kund rapporterats till Finanspolisen. Vidare
hinvisas till att kasinots penningtvittsinstruktion nir det giller nekande av
transaktioner har skirpts. Kasinot anser ddrmed att det inte kan ta hinsyn
till information om rapporter till Finanspolisen som har gjorts innan den
skarpta instruktionen antogs.

Lotteriinspektionen konstaterar att kasinots skirpta instruktion inte gillde
vid tiden da den aktuella kunden rapporterades. Lotteriinspektionen anser
emellertid att kasinots skirpta instruktion gillande nekande av
transaktioner inte heller dr foérenlig med kraven i penningtvittslagen.
Dirmed foranleder kasinots yttrande ingen dndrad bedémning.

Lotteriinspektionen anser att kasinot inte har uppfyllt kraven pa skyldighet
av avsta fran vissa transaktioner i 3 kap. 3 § penningtvittslagen da kasinot
tillidt spel f6r denna kund under de 47 besck som skedde under den period
som omfattas av Lotteriinspektionens granskning.
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2.3 Brister 1 dokumentation

Av penningtvittslagen framgar att kasinot ska dokumentera transaktioner
inom ramen for en affarsforbindelse eller vid enstaka transaktioner som
uppgar till 2 000 euro.

Eftersom kasinot 1 dagslaget inte anser sig ha affirstorbindelser med nagon
kund har Lotteriinspektionen enbart kunnat granska enstaka transaktioner
som giller de kunder som observerats vid platsbeséken. Det finns endast
dokumenterade transaktioner fran ett fatal av de observerade kundernas
besok.

I detta sammanhang bor kund 6 noteras. Vid fyra tillfillen under 2016
gjorde kunden en sammanlagd forlust pa 90 000 kronor enligt kasinots
dokumentation. Avseende kundens 6vriga 152 besok saknas
dokumentation. For 6vrigt har denna kund, enligt Lotteriinspektionens

granskning, nolltaxerats de senaste aren.

Nir det giller kund 2 finns inga dokumenterade transaktioner fran nigot
av dennes 323 besok sedan 2014. Vid Lotteriinspektionens platsbesok

gjorde kunden en vinst pa 22 000 kronor pa spelautomater.

I'sitt yttrande har kasinot angett att det inte har haft ndgon
affirsforbindelse med kund 2 och att det dirmed inte har brustit i

dokumentationskraven.

Lotteriinspektionen konstaterar att dokumentationskravet dven giller
enstaka transaktioner som omfattas av krav pa kundkinnedom. Under
kvillen gjorde kunden en total vinst pa 22 000 kronor och vixlade in
vinster vid tre tillfallen (25 000 kronor, 35 000 kronor samt

30 000 kronor). Samtliga transaktioner Gversteg beloppsgrinsen, men inga

av dessa transaktioner har dokumenterats av kasinot.

Sammantaget anser Lotteriinspektionen att kasinot inte har uppfyllt kravet
pa dokumentation av transaktioner i 5 kap. 3 § fOrsta stycket punkt 2
penningtvittslagen avseende den aktuella kunden.

16(19)
Box 199 Telefon: 0152-650 100 registrator@lotteriinspektionen.se Org. nr: 202100-3310
Finningevégen 54 B Fax: 0152-650 180 www.lotteriinspektionen.se

645 23 Strangnas



INSPEKTIONEN

2018-11-26 Diarienummer: 18Li6391

2.4 Val av ingripande

Vid en 6vertridelse far tillsynsmyndigheten ingripa mot en
verksamhetsutGvare genom att utfirda ett féreliggande om att gora rittelse
eller, vid 6vertridelser som inte ér ringa, genom ett beslut om
sanktionsavgift. Det framgar av 7 kap 11 § forsta stycket
penningtvittslagen.

Vid valet av ingripande och faststillande av sanktionsavgiftens storlek ska
hinsyn tas till hur allvarlig 6vertridelsen dr och hur linge den har pagatt.
Sarskild hinsyn ska tas till skador som uppstatt och graden av ansvar. Det
framgar av 7 kap. 13 § penningtvittslagen. Lagstiftaren har valt att ligga ett
sirskilt ansvar f6r bekdmpandet av penningtvitt och finansiering av
terrorism pa den som driver verksamhet dar risken kan antas vara sirskilt
stor. Till dessa verksamheter hor att arrangera spel, inte minst
kasinoverksamhet. Kasinospel ger en mojlighet att konsumera
brottsvinster for néjes skull eller f6r att vinna status 1 vissa kretsar.
Dessutom kan den som har stora brottsvinster kalkylera med att fa tillbaka
atminstone en del av pengarna pa ett legalt sitt och saledes rikna med att
fa pengarna tvittade mot en viss kostnad. Det dr darfor ur ett
samhaillsperspektiv angeldget att den som driver kasinoverksamhet ser till
att det finns en verklig mojlighet att avsloja forsok att tvitta pengar eller

finansiera terrotism.

Nir det sedan giller Casino Cosmopol visar Lotteriinspektionens
undersokning att kasinot har brustit nir det galler viktiga delar av
penningtvittsregelverket. Kasinot har otillrickliga rutiner for 6vervakning
och dokumentation av spel vid spelautomater. Riskbedémning av
kunderna, dir nistan alla bedoms vara lagriskkunder, innebir 1 praktiken
att kasinot behover vidta skirpta dtgirder bara for ett fatal kunder. Kasinot
arbetar alltsa inte pa det riskbaserade sitt som ligger till grund fo6r
penningtvittslagstiftningen. Kasinot har inte heller faststillt vilka kunder
det har affirstorbindelser med, trots att det dr uppenbart att kunder
bestker kasinot for att spela ofta eller i vart fall aterkommande och gor
transaktioner som innebdr att en affirsforbindelse har inletts. Kasinot har
inte heller godtagbara rutiner for att skaffa sig tillrdcklig kinnedom om
kunderna. Kasinot har inte heller nekat en kund att spela trots att det
borde ha gjorts.

Sammantaget har Casino Cosmopol brutit mot penningtvittsreglerna pa en
rad olika sitt. Dirigenom har kasinot undergrivt sin egen férmaga att
avsloja forsok att tvitta pengar eller finansiera terrorism.
Lotteriinspektionen anser att de konstaterade bristerna ar allvarliga och 1
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flera fall av systematisk karaktir, da de visar att kasinot haft undermaliga
rutiner och atgirder gillande centrala delar av penningtvittsregelverket.
Detta har medfort betydande risker for att kasinot kan ha utnyttjats for
penningtvitt och finansiering av terrorism, sirskilt med beaktande av
kasinots storlek och verksamhetens komplexitet. Lotteriinspektionens
granskning omfattar endast perioden 1 januari - 31 juli 2018 varfor det inte
ar mojligt att faststalla hur linge 6vertridelsen har pagatt.

Nigot som kan vara forsvarande vid bedomningen 4r om
verksamhetsutGvaren tidigare har begatt en overtridelse.
Lotteriinspektionen konstaterar att den tidigare tillsynen inte har féranlett
négra ingripanden fran myndigheten.

I térmildrande riktning ska vigas in om kasinot i vasentlig méan har
underlittat Lotteriinspektionens utredning. Enligt Lotteriinspektionens
bedémning har kasinots samarbete inte varit sidant att kasinot 1 visentlig
man har underlittat Lotteriinspektionens utredning. Dirtill ska hinsyn tas
till om kasinot snabbt har upphort med 6vertridelsen sedan den anmilts
eller patalats av tillsynsmyndigheten. Detta har kasinot inte gjort.
Avsaknaden av sarskilt systemstod utgor enligt Lotteriinspektionen inte ett
godtagbart skl for att inte vidta tillfdlliga atgarder under tiden till dess att
systemstodet finns pad plats och har genomférts fullt ut.

Mot denna bakgrund anser Lotteriinspektionen att kasinot ska betala en
sanktionsavgift.

Vid bestimmande av sanktionsavgiftens storlek ska hinsyn dven tas till
den juridiska personens finansiella stillning. Det framgar av 7 kap. 16 §
penningtvattslagen. Lotteriinspektionen konstaterar att Casino Cosmopol
AB far anses ha en stark finansiell stillning. Under 2017 var kasinots
arsomsattning cirka 1,1 miljard kronor och arets resultat uppgick till cirka
440 miljoner kronor. Enligt 7 kap. 14 § penningtvittslagen far
sanktionsavgiften bestimmas till mellan 5 000 kronor och 1 miljon euro,
som nu motsvarar cirka 10 300 000 kronor.

Lotteriinspektionen har konstaterat att bristerna ér allvarliga och 1 flera fall
systematiska. Risken dr dirmed stor att kasinot kan ha utnyttjats for
penningtvitt och finansiering av terrorism. De konstaterade bristerna
ligger inom kasinots kontroll. Vid en samlad bedémning av
overtridelsernas karaktir och med hinsyn till kasinots starka finansiella
stillning bestimmer Lotteriinspektionen sanktionsavgiften till 8 miljoner

kronor.
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Sanktionsavgiften tillfaller staten och faktureras av Lotteriinspektionen
efter att beslutet har vunnit laga kraft.

Beslut i detta drende har fattats av Lotteriinspektionens styrelse (Per
Hikansson, ordférande, Camilla Rosenberg, generaldirektor, Britta Ahnmé
Kagerman, Hakan Wall, Pia Heyman och Madelaine Tunudd) efter
toredragning av Frida Lindholm och Sara Niselius i nirvaro av
chefsjuristen Johan Rohr samt chefen for operativa avdelningen Patrik
Gustavsson.

Camilla Rosenberg

Frida Lindholm Sara Naiselius

Bilagor

Bilaga 1 — Hur man 6verklagar
Bilaga 2 — Sammanstillning av information om observerade kunder
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Bilaga 1

Hur man overklagar till forvaltningsratten

Om du inte dr n6jd med beslutet kan du 6verklaga det till
Forvaltningsritten i Linképing, Box 406, 581 04 Linképing. Overklagandet
ska vara skriftligt.

Nir du 6verklagar ska du

- tala om vilket beslut du 6verklagar, t ex genom att ange drendets
diarienummer,

- tala om varfor du menar att beslutet dr felaktigt och hur du anser
att det ska 4andras,

- ange dina kontaktuppgifter, namn, person- eller
organisationsnummer, postadress, telefonnummer och e-
postadress

Om du anlitar ett ombud ska kontaktuppgifter till ombudet anges.
Senaste dag att 6verklaga

Lotteriinspektionen maste ha fatt ditt 6verklagande inom tre veckor fran
det att du fick ta del av beslutet, annars kan 6verklagandet inte behandlas.

Overklagandet ska skickas till Lotteriinspektionen

Overklagandet ska vara stillt till forvaltningsritten, men skickas till
Lotteriinspektionen. Du kan skicka ditt 6verklagande med post, e-post
eller fax. Alla kontaktuppgifter till Lotteriinspektionen framgar nedan.
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Bilaga 2

Kund 1

Antal besok sedan 2014: 1 078 (varav 119 besok ar 2018%)

Affarsforbindelse: Nej.

Dokumenterade transaktioner: Inga.

Spelansvarsatgirder: Haft samtal gillande spelansvar.

Riskbedémning av kund: Lig (5/150)

Taxerad inkomst: < 250 000 kronor 2016

Spel vid LI:s platsbes6k: Kunden spelade pa spelautomater. Satsade 700 kronor

och forlorade hela summan.

Kund 2

Antal bes6k sedan 2014: 323 (varav 14 besok ar 2018*)

Affarsforbindelse: Ne;.

Dokumenterade transaktioner: Inga.

Spelansvarsatgirder: Haft samtal gillande spelansvar. Tidigare stingt av sig pd
grund av forluster.

Riskbed6mning av kund: Lag (7/150)

Taxerad inkomst: < 500 000 kronor 2016

Spel vid LI:s platsbes6k: Kunden spelade pa spelautomater. Satsade

90 000 kronor och fick totalt 112 000 kr utbetalt. Vinst 22 000 kr.

Kund 3

Antal bes6k sedan 2014: 276 (varav 65 besok ar 2018%)

Affirsforbindelse: Ne;.

Dokumenterade transaktioner: Transaktioner fran 7 besok 2016-2018
dokumenterade, total vinst 80 000 kronort.

Spelansvarsatgirder: Inga.

Riskbedémning av kund: Lag (3/150)

Taxerad inkomst: < 350 000 kronor 2016

Spel vid LI:s platsbes6k: Kunden spelade roulett och pd spelautomater. Satsade
6 410 kronor och fick totalt 19 529 kronor utbetalt. Vinst 13 119 kronor.

Kund 4

Antal bes6k sedan 2014: 315 (varav 34 besok ar 2018*)

Affirsforbindelse: Nej.

Dokumenterade transaktioner: Transaktioner fran 3 besok 2018
dokumenterade, total vinst 80 000 kronot.

Spelansvarsatgirder: Tidigare stingt av sig pa grund av forluster. Haft samtal
kopplat till tidigare avstingningar.

Riskbedémning av kund: Lag (1/150)

Taxerad inkomst: < 300 000 kronor 2016

Spel vid LI:s platsbes6k: Kunden spelade roulett. Satsade 8 000 kronor och fick
totalt 26 000 kronor utbetalt. Vinst 18 000 kronor.
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Kund 5

Antal bes6k sedan 2014: 430 (varav 49 besok ar 2018%*).

Affirsforbindelse: Nej (men “affirsférbindelsetransaktioner” finns)
Dokumenterade transaktioner:

Transaktioner fran 85 besok 2016 dokumenterade, total forlust 944 000 kronot.
Transaktioner fran 103 besok 2017 dokumenterade, total forlust 1 627 000 kronor.
Transaktioner fran 47 besok 2018 dokumenterade, total forlust 264 000 kronot.
Total forlust sedan 2016: 2 835 000 kronor.

Spelansvarsatgirder: Tidigare stingt av sig pa grund av stora fOrluster.

Halft flera samtal kopplat till spelansvar.

Riskbedémning av kund: Lag (9/150).

Taxerad inkomst: Uppgift saknas.

Ovrigt: Rapporterad till Finanspolisen 3 ginger under 2016/2017 och
sammanlagt 49 interna rapporter om ovanliga transaktioner.

Spel vid LI:s platsbesok: Kunden spelade roulett. Satsade 74 800 kronor och
férlorade hela summan.

Kund 6

Antal besok sedan 2014: 156 (varav 23 besok dr 2018%).

Affirsforbindelse: Ne;.

Dokumenterade transaktioner: Transaktioner frin 4 besok 2016
dokumenterade, total forlust 90 000 kronot.

Spelansvarsatgirder: Tidigare stingt av sig pd grund av stora forluster. Haft
samtal kopplat till tidigare avstingningar.

Riskbedémning av kund: Lig (3/150).

Taxerad inkomst: 0 kronor 2016.

Spel vid LI:s platsbes6k: Kunden spelade roulett. Satsade 10 000 kronor och

fick totalt 40 500 kronor utbetalt. Vinst 30 500 kronot.

*Uppgifterna avser perioden 1 januari — 8 juni 2018.
Uppgifter om taxerad inkomst har Lotteriinspektionen hdmtat fran Skatteverket.
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